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PARA LOS PADRES Y MADRES

¢Qué ofrece Internet a los menores?

Del mismo modo que educamos a nuestros hijos en el uso de diferentes
tecnologias (telefonia) o habitos (buena educacion) mas arraigados en
nuestra sociedad, Internet se ha convertido en uno de los pilares de la
comunicacién hoy en dia y esto nos obliga a indicarles, desde pequefios,
cuales son las virtudes y los peligros de la red de redes, no solo porque es una
herramienta imprescindible en su relacién con el entorno social, sino que
constituye una potente herramienta de educacién y relacién padres-hijos.

.

Pero del mismo modo que en la vida real, la red también es un lugar donde el
menor puede encontrar informacidon no adecuada y en ocasiones, se producen
abusos.

Es por esto que aunque es normal que exista una ldégica preocupacién, no seria
una actitud positiva mostrarse excesivamente restrictivo en su uso por parte de
los menores, al contrario, se debe fomentar su uso de una manera segura.
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Consejos generales.

1. Es necesario que los padres aprendan a utilizar el ordenador. De este modo
y hasta cierta edad, se conectan con ellos y el nifio aprende a disfrutar de
Internet junto a sus padres; ademas conocer el ordenador ayuda a los padres
a distinguir qué software utiliza y qué paginas visita el menor mas facilmente.

2.  Fomentar el didlogo sobre habitos de navegacion y sus riesgos. Es
importante que el menor sienta que cuando le suceda algo extrano para
él o que le incomode pueda decirselo a sus padres sin sentirse culpable.
Ademas les ayudaremos a mantener un espiritu critico sobre la informacion
que aparece en la red y les explicaremos que no todas las webs tienen la
misma credibilidad.

3. Acordar unas normas de uso claras. Es particularmente bueno que los
nifos tengan reglas claras sobre lo que pueden o no hacer y conocer sus
consecuencias, especialmente respecto al tiempo de uso (de dia y no de
noche, controlar su uso entre semana), de esta manera el nifio sabra a priori
a lo que atenerse.

4. Es una buena ayuda utilizar filtros de control de acceso a la red. Asi
evitara que acceda a paginas de contenido inapropiado (adulto, violento,
xenoéfobo, etc.). Enelmercadoexistensolucionesgratuitasy muchosproveedores
ofrecen soluciones de este tipo.

5. Es necesario colocar el ordenador en una zona de uso comun. Facilitara la
supervision tanto del tiempo de uso (para controlar la ciberadiccién) como
el control de situaciones que puedan incomodarle, como por ejemplo, para
evitar el ciberacoso cuando utilizan la webcam.

6. Ensefiarles en qué consiste la privacidad. Explicarles que los datos
personales son informacidén sensible y que puede ser utilizada en su contra
con ejemplos de la vida cotidiana, como puede ser, por ejemplo, que ellos
nunca darian las llaves de casa a un desconocido o ejemplos similares.

7. Explicarles que en la red también hay que respetar a los demas. Que
entiendan que detras de un apodo, hay personas y que también hay que ser
cortés y educado con ellas.
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Consejos especificos segin la edad de los menores.

De 4 a 12 anos.

« Acompanarles en el uso del
ordenador. A esta edad es
imprescindible guiarles en el uso de
esta tecnologia.

« Conocer las claves de acceso.
Ayudarles a escoger unas buenas
claves de uso y explicarles la razén
de esto.

« Ensenar los chavales a no

descargar nada sin permiso: Muchas
veces tienen la falsa creencia de que
el nombre del archivo es indicativo
del programa que estan descargan-
do, o0 en ocasiones descargan algo en
el ordenador sin saber muy bien por
qué lo han hecho.

De 13 a 18 anos.

« Conocer los remitentes para no tener que leer los correos. A partir de la
preadolescencia, los jévenes son muy celosos de su privacidad,
entonces se puede establecer un acuerdo intermedio en el que los padres
conozcan las direcciones, al igual que el correo postal, pero no lean el correo
electréonico -en el correo postal se puede leer el remitente, pero no es
necesario abrir la carta-, y en el caso de que exista una direccion
desconocida, es mejor preguntar al menor.

+ Estar muy pendientes si se citan con algin desconocido. Insistirles en
gue no vayan solos, y que queden en un lugar publico con mas gente.
Aleccionarles sobre que todo lo que se cuenta en Internet no tiene porque
ser cierto.

+ Ensefarles a tener un comportamiento responsable, respetuoso y ético en
Internet. En muchas ocasiones tienen una falsa sensacion de impunidad,
gue les hace atreverse con actitudes mas agresivas, que en la vida real
jamas adoptarian. Por esto, es recomendable explicarles que, cuestiones
como el ciberacoso no puede ser divertido cuando se le hace dafo o se
molesta al préjimo.

+ Asegurarse de que consultan antes de realizar cualquier transaccion en
linea. El comercio electrénico es cada vez mas importante, es una buena
ensefanza que se familiaricen con esta forma de comercio. No es necesario

~ prohibirles que compren en Internet, pero si es conveniente que consulten
previamente a la introduccién de datos bancarios de cualquier tipo.
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{ SOBRE LOS MENORES

¢Qué problemas pueden encontrarse?

Un apartado orientado a las amenazas que puede encontrarse el menor y una
guia para reconocerlas y evitarlas.

Virus y similares.

Los virus son pequefios programas que interfieren en el correcto
funcionamientodel ordenador. Son muy variadosy pueden producirmuy diferentes
efectos. Suelen detectarse como comportamientos no habituales del ordenador o
pérdida de informacion.

Para evitar que los menores puedan sufrir la infeccion de un virus es muy
importante disponer de un antivirus actualizado y cualquier fichero que se quiera
tener en el ordenador (a través de un adjunto del correo electrdnico, un disco
USB portatil, un CD, etc.), hay que escanearlo previamente con el antivirus.

Privacidad del menor.

Se trata de un tema muy delicado, es muy importante mentalizar al menor
sobre qué datos son de especial relevancia para la familia y para si mismo y que
no debe revelar en ningun caso sin la autorizacidon de sus padres.

Del mismo modo, si el menor tiene una pagina web, un blog o similar es
importante que esa mentalizacion se amplie al respeto de dicho datos
personales , incluyendo fotos y videos, porque si el menor, desconociendo la
ley, hiciese un uso no autorizado de datos, imagenes o videos podria sufrir
consecuencias legales importantes.

En la actualidad la privacidad esta protegida por la Ley de Proteccién de Datos,
gue prevé importantes consecuencias en el caso de la violacion de la privacidad.

Confianza en la Red.

Los menores suelen ser mas crédulos que los adultos y como la mayoria de ellos
ya han nacido con la existencia de Internet tienden a creer mas en lo que ven
en la red, incluso creen mas que en los medios de comunicacién tradicionales.
Por este motivo hay que explicarles que en Internet no todo lo que se dice
es verdad, ni todo lo que se ve tiene que ser real. Es necesario inculcarles un
espiritu critico respecto a lo que ven o les dicen por Internet, y que se
acostumbren a verificar sus fuentes de informacion.

Contenido inapropiado.

No solo se trata del contenido sexual que pueden encontrar por la red,
también pueden acceder a paginas de contenido violento o xendéfobo, o incluso
paginas con contenidos no adecuados a su edad y que ellos no son capaces de
comprender, no porque sea inadecuado en si mismo, sino porque no esta

- adaptado a su edad. En este ultimo caso la mejor recomendacién es dirigirles a
paginas en el que el contenido esté adaptado a su edad.
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Consecuencias legales.

En los ultimos anos se ha legislado
mucho de manera directa o indirecta
sobre los diferentes usos de Internet, la
tecnologia cambia a toda velocidad y, en
ocasiones cuesta seguir el ritmo de los
cambios tecnoldgicos y legales.

A dia de hoy, y en cuestiones que
puedan afectar a menores de edad, las
leyes mas importantes respecto al uso
de Internet son la Ley de Proteccién de
Datos y la Ley de Propiedad Intelectual.

La Ley de proteccién de datos

regula, entre otras muchas cosas, el uso
que se hace de imagenes, datos
personales o

videos en la red, y estipula fuertes
multas en el caso de que se invada la
privacidad de una persona.

Por otro lado, la ley de propiedad
intelectual indica que los programas de
ordenador (aplicaciones y juegos)
pirateados son delito y prevé fuertes
multas por ello.

El software pirateado son aquellos
programas no gratuitos que se utilizan
sin haber pagado una licencia o
habiéndose saltado la proteccién que
tengan.
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¢Qué suelen hacer ellos en Internet?

Estabas navegando, y siguiendo
algun enlace te has encontrado
con alguna pagina para

adultos, sobre violencia o racismo,
o cualquier otra que te haya
hecho sentir mal.

Uso de las redes p2p.

Estas redes son en la actualidad uno de los mas importantes usos
que se da a Internet, y se ha generado una fuerte controversia
en torno a su uso para la descarga de contenidos protegidos por
derechos de autor.

Para evitar problemas de seguridad y legales en el uso de estas redes, es
importante concienciar a los menores en que no confien en que el nombre de los
ficheros que aparecen no tienen porque indicar el contenido y en muchas
ocasiones pueden contener virus, para ello es importante que todos los ficheros
gue se descarguen a través del p2p los escaneen previamente a su uso con
un antivirus actualizado. También es importante explicarles las consecuencias
legales de la descarga de software (juegos y aplicaciones)

Chat, mensajeria instantanea.

En la actualidad el uso de la mensajeria instantanea! se ha generalizado entre
los jovenes y constituye uno de sus principales medios de contacto con amigos
y conocidos en todo el mundo.

Existen dos amenazas a través de esta tecnologia: que adultos aprovechen
la facilidad para ocultar la identidad real y la confianza de los menores para
intentar engafarles, y la dispersion de virus a través del envio de enlaces
maliciosos.

La primera amenaza se podria minimizar explicandoles que no deben citarse con
alguien que hayan conocido a través de la red, y si lo hacen que lo hagan en
compania de mas gente y en un lugar publico y haciéndoles comprender que en
internet no todo es lo que parece.

- 1 Esto se refiere a los programas como el Windows Live Messenger, el ICQ, Pidgin, GTalk o
Yahoo! Messenger

http://www.inteco.es



Il it Nitcnal
|nrecn r:: -r-:l-\;"'la'::. I _
e In Comunesassin

Navegacion por Internet.

El uso generalizado de Internet es una de las grandes revoluciones de principios
de este siglo, fomentar su uso en todas las disciplinas es una de las aspiraciones
de la educacion actual, pero estas cuestiones tan positivas deben acompanarse
de una educacion sobre lo que significa la privacidad y la confiabilidad que
permita a los menores construir un criterio sobre la navegacién segura.

Ademas los padres y madres deben fomentar un didlogo abierto sobre los
contenidos mas adecuados para la edad de los menores y ensefarles que
existen contenidos que solo deben ser para adultos.

Internet es como una biblioteca gigante, se puede encontrar toda la informacién
que te puedas imaginar, pero existen paginas que no tienen buenas intenciones
cuando te ofrecen cosas.

Procura siempre tener varios programas de proteccién del ordenador para que
puedas navegar con la maxima tranquilidad.

Cuando, por casualidad, llegues a una pagina que no entiendes o te sientes mal
con lo que pone, no tienes por qué seguir en esa pagina, la cierras, no vuelves a
esa pagina y ya esta, y si tienes alguna duda, le preguntas a tus padres.

w

£

Uso del correo electronico.

Aunque los menores no tienen entre sus preferencias el uso del correo
electréonico, seria positivo que adquiriesen una serie de habitos de
seguridad sobre la utilizacién de esta tecnologia porque probablemente su uso vaya
aumentando con el tiempo.

Para ello es importante que:
« Tengan dos cuentas de correo electroénico.

« Una para darsela a tus familiares y amigos y otra para registrarte en foros,
redes sociales o juegos en linea.

« Que no contesten correos de personas que nho conocen.

« Esos correos deben eliminarlos, se tratan de engafios que incluso pueden
contener un virus.

« Explicarles que por Internet circulan una gran cantidad de bulos (en ingles,
hoax).
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Que se han convertido en autenticas leyendas urbanas, y hay mucha gente que
se los cree, decirles que es mejor que no ayuden a aumentar la mentira porque
pueden perjudicar a mucha gente. Cualquier correo de este tipo que reciban
es mejor que busquen otras fuentes de informacidén para asegurarse de que es
verdad.

- Que no descarguen archivos adjuntos si no estan seguro sobre de quién
es el mensaje.

Y si lo saben, después de descargar el adjunto, que le pasen un antivirus antes
de abrirlo.

Foros.

En estos lugares suelen consultar la mayoria de las dudas informaticas o no,
que suelen tener, las recomendaciones de uso son muy similares a las de la
mensajeria instantanea.

Juegos online.

Debido a la mejora de las conexiones, cada vez aparecen mas paginas en las
gue los menores pueden jugar en linea con otros usuarios de todo el mundo.
Las recomendaciones generales son las mismas que en el caso de la mensajeria
instantanea, ya que estos juegos suelen tener un chat para que los jugadores
puedan comunicarse entre si.

Especificamente se recomienda que el software que estd instalando en el
ordenador para jugar en linea este actualizado con los Ultimos parches de
seguridad y que no instalen parches que no sean oficiales, porque con bastante
frecuencia suelen tratarse de virus.

Redes sociales.

Son el ultimo “boom” en Internet. En

estas redes se relacionan con sus amigos, Hgmyspace.com. orkut
F i

conocenamuchagenteysuelendar,conmucha
- Weoo cu2l®) o
confianza, muchos datos personales. i

; veg.nl
La redes sociales son una buena ayuda para Hyvegnl.. muehw.w.mnma- uu

la socializacién del menor, por ello, hay xangawm

que apoyar que las utilicen, pero hay que —

inculcarles el criterio de que elijan muy bien ®T‘39}:‘ oridii BBB fm
a quién agregan como amigo, porque ese hl
amigo va a tener sus datos personales y

estos datos pueden ser utilizados en su
contra.

! Who's In?
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Consejos generales para el mantenimiento del
equipo

Es el corazon del software del ordenador, y es necesario tener
actualizado, por lo que es recomendable tener activadas las
actualizaciones automaticas.

El sistema operativo.

El software de proteccion.

Sirve como ayuda para evitar al menor en los posibles incidentes de
seguridad que se pueden dar utilizando Internet (infeccidon de un virus o de algun
programa espia, etc.), para ello es importante tener instalados y actualizados
programas que sirvan para proteger el ordenador y el menor de estos incidentes.
Existen muchos tipo de software de proteccién, pero de manera general podemos
clasificarlos en tres grupos.

Antivirus: Software que sirve para evitar las infecciones por virus y otros
tipos de malware o programas maliciosos como gusanos, troyanos, etc.

Antiespias: Estos programas evitan la ejecucién de programas espia
(también conocido como spyware) y que puedan robarles informacion
sensible a los menores.

Cortafuegos: Son programas que controlan la comunicacidn entrante y
saliente de y hacia Internet, de esta manera se evita que pueda
salir informacién sin que el usuario del ordenador se entere, o que otro
ordenador establezca conexidén con el nuestro sin consentimiento.

Asimismo también existen
herramientas de control

parental, que sirven para restringir y
monitorizar el uso que hace el
menor de Internet, son
herramientas que suponen una
intrusion en la intimidad del menor y
aunque son perfectamente

legales, a partir de ciertas edades

se recomienda que su uso, si fuese
necesario, se consensue con el
menor.
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